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Advanced Hacking Technique 

 

ค าอธิบาย: 
 การเจาะระบบมีอยูห่ลายระดบัดว้ยกนั ซ่ึงในหลกัสูตรน้ีมุ่งเนน้การเจาะระบบท่ีเป็นขั้นสูงเหมาะกบัผูท่ี้ตอ้งการ
ทราบถึงวา่แฮกเกอร์ท่ีเจาะระบบในระดบัค าสั่งนั้นท าอยา่งไร 
 

กลุ่มเป้าหมาย: ผูเ้ช่ียวชาญคอมพิวเตอร์ และความปลอดภยัสารสนเทศ (Security Administrator) 
 
วตัถุประสงค์: 

1. เขา้ใจถึงเทคนิคการเจาะระบบขั้นสูง 
2. สามารถน าความรู้ไปป้องกนัระบบเครือข่ายไดอ้ยา่งมีประสิทธิภาพ 
3. รู้จกัเคร่ืองมือการเจาะระบบขั้นสูง 

 
ความต้องการพืน้ฐาน: 

1. มีความรู้เร่ืองฐานขอ้มูลอยา่งดี 
2. มีความรู้พื้นฐานในระบบเครือข่ายอยา่งดี 
3. มีความเขา้ใจเก่ียวกบังานดา้นความปลอดภยั 
4. มีความรู้ระบบปฏิบติัการแม่ข่ายอยา่งดี 
5. ผา่นหลกัสูตรการเจาะระบบขั้นพื้นฐาน และการเจาะระบบในระบบปฏิบติัการ ฐานขอ้มูล และอุปกรณ์ต่างๆ 
       มาก่อน 
 

ระยะเวลาอบรม: 5 วนั 
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เนือ้หา 

1. การเขียนโจมตีระบบให ้Buffer Overflow 
2. เล่ห์เหล่ียมในการเขา้ไปใน Shellcode 
3. การเอาชนะในระดบัท่ีไม่สามารถสั่งงานไดโ้ดยตรง 
4. การใช ้Linux LKM rootkits 
5. Windows Kernel Rootkits 
6. การอบรมเก่ียวกบัแนวคิด Reverse Engineering 
7. การคน้หา และการพฒันาตรวจสอบช่องโหวา่ 
8. การโจมตีหลบ IDS 
9. การซ่อนการโจมตีจาก IDS 
10. การสร้างช่องการเขา้รหสั 
11. การเปล่ียนช่องพอร์ตของการติดต่อ 
12. การฝ่ังโทรจัน่โดยไม่มี Listening port 
13. การเขา้ผา่นเครือข่าย DMZ 
14. การจบัขอ้มูลจากโครงสร้าง Bindaries 
15. อุบายก าจดั Antivirus 
16. การหลอกการติดต่อสองทิศทาง 
17. การสร้างเซสชัน่เอง 
18. การโจมตี SQL 
19. การปรับเปล่ียนการเขา้ไปในการจดัการ และขอ้มูลลูกคา้ 
20. เทคนิคการป้องกนั 
 

 


