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Cryptography 
 

 

ค าอธิบาย: 
   ปัจจุบนัระบบเครือข่ายมีภยัอนัตรายต่างๆมากมาย ดงันั้นเราตอ้งสร้างเครือข่ายของเราใหมี้ความปลอดภยั ซ่ึง
เทคโนโลยท่ีีจ าเป็นในการน าเขา้มาใชคื้อการกรอง (Firewall), การเขา้รหสั (Cryptography), การตรวจสอบ (Auditing & 
Log Management), การป้องกนัโคด้มุ่งร้าย (Anti Malicious), และการอพัเดตเคร่ืองให้ทนัสมยัอยูเ่สมอ รวมถึงการสร้าง
ความเขา้ใจใหก้บัทีมงานในระบบความปลอดภยั ในหลกัสูตรน้ีจะเป็นเพียงการมุ่งเนน้ท่ีเทคนิคการเขา้รหสั ซ่ึงเป็นส่ิงท่ี
จ  าเป็น และท าใหร้ะบบเครือข่ายมีความปลอดภยัสูงอยา่งมากในการท างานอยูบ่นเครือข่ายปัจจุบนั 

 

กลุ่มเป้าหมาย: System Engineer, System Administration ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
ช่างเทคนิคระดบัสูง ผูส้นใจดา้น Computer Security ทัว่ไป 
 

วตัถุประสงค์: 

1. ผูเ้รียนเขา้ใจเก่ียวกบัวธีิการเขา้รหสั และส่ิงท่ีควรรู้เก่ียวกบัการเขา้รหสั 

2. น าความรู้ท่ีไดไ้ปใชก้บัแอพพลิเคชัน่ท่ีมีอยูใ่นทอ้งตลาดไดด้ว้ยความเขา้ใจ 

3. ประยกุตใ์ชเ้ทคโนโลยดีา้นการเขา้รหสัต่างๆดว้ยความเขา้ใจ 

 

ความต้องการพืน้ฐาน: 

1. ผูเ้รียนตอ้งมีความเขา้ใจในระบบปฏิบติัการต่างๆอยา่งดี 

2. มีประสบการณ์ท างานดา้นการบริหารงานระบบ หรือเทคโนโลยสีารสนเทศมาอยา่งนอ้ย 2 ปี 

3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  

4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows NT , Windows 2000 Server  

5. ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows NT /2000 มาก่อน 

ระยะเวลาอบรม: 3 วนั 
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เนือ้หา 
1. ท าไมตอ้ง Cryptography 
2. เทคนิคการเขา้รหสั Symmetric-Key 
3. การจดัการคียแ์บบ Symmetric 
4. ปัญหาของการกระจายคีย ์กบัการเลือกใชเ้ทคนิค Public-Key 
5. การใชล้ายเซ็นดิจิตอล 
6. โครงสร้างพื้นฐาน Public-Key และการเขา้รหสั X.509 
7. การท างานความปลอดภยัในชั้น Network และ Transport 
8. การท างานในระดบัชั้นความปลอดภยั Application 
9. การแกปั้ญหาท่ีอุปกรณ์ฮาร์ดแวร์ และขอ้จ ากดัของซอฟตแ์วร์ 
10. การประยกุตใ์ชล้ายเซ็นดิจิตอล 
11. เกิดอะไรข้ึนกบัโลกความเป็นจริง 
12. แนวทางปฏิบติัส าหรับการสร้างความปลอดภยัเครือข่ายดว้ยการเขา้รหสั 
 
 


