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Firewall and Network Security 

 
ค าอธิบาย: 
 ไฟร์วอลลเ์ป็นอุปกรณ์ท่ีป้องกนัการติดต่อระหวา่งเครือข่าย โดยเฉพาะเครือข่ายจากภายนอกเขา้สู่ระบบ
เครือข่ายภายใน ซ่ึงเป็นส่ิงท่ีจ  าเป็นท่ีทุกองคก์รจ าเป็นตอ้งมีเพื่อป้องกนัภยัต่างๆท่ีจะเขา้มาจากโลกภายนอก ซ่ึงงานหลกั
ของผูบ้ริหารงานไฟร์วอลลคื์อการก าหนดค่าการกรองขอ้มูลซ่ึงท าไดต้ั้งแต่ระดบัชั้น Network ไปถึงระดบัแอพพลิเคชัน่ 
 
กลุ่มเป้าหมาย: System Engineer, System Administration, ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
ช่างเทคนิคระดบัสูง, ผูส้นใจดา้น Computer Security ทัว่ไป 
 

วตัถุประสงค์: 

1. รู้จกักบัไฟร์วอลล ์

2. ออกแบบเครือข่ายโดยใชไ้ฟร์วอลลใ์นองคก์รขนาดเล็กถึงขนาดใหญ่ได ้

3. มีความเขา้ใจเก่ียวกบัการบริหารงานไฟร์วอลล ์และการเฝ้าดูปัญหาท่ีเกิดข้ึนในองคก์รผา่นไฟร์วอลล ์

              น าไฟร์วอลลไ์ปใชง้านไดจ้ริงในองคก์ร 
 
ความต้องการพืน้ฐาน: 

1. ผูเ้รียนตอ้งมีความเขา้ใจในระบบปฏิบติัการต่างๆอยา่งดี 

2. มีประสบการณ์ท างานดา้นการบริหารงานระบบ หรือเทคโนโลยีส่ารสนเทศมาอยา่งนอ้ย 2 ปี 

3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  

4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows Server 

ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows Server มาก่อน 
 

ระยะเวลาอบรม: 3 วนั 
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เนือ้หา 
1. การวางแผน และการออกแบบไฟร์วอลล์ 
2. การพฒันา Security Policy 
3. การวางยทุธศาสตร์การก าหนดค่าไฟร์วอลล์ 
4. การกรองแพต็เกต 
5. การท างานของ Proxy Server และ Application-Level Firewalls 
6. การตรวจสอบบุคคลท่ีเขา้ใช ้
7. การเขา้รหสักบัไฟร์วอลล์ 
8. การสร้างเครือข่าย Bastion 
9. การก าหนดเขา้รหสัดว้ยเครือข่าย Virtual Private Network 
10. การสร้างระบบเครือข่ายไฟร์วอลลใ์นองคก์ร 

การบริหารงาน และการเฝ้าระวงัปัญหา 
 


