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Fundamental Information Security (FIS) 

  

รยะเวลา (Duration):   1 วนั 
 

รายละเอียดหลกัสตูร (Course Content) 
 เนื่องจากปัญหาภยัคกุคามที่เกิดขึน้จากระบบอินเตอร์เนต็จงึท าให้การรักษาความปลอดภยัระบบเทคโนโลยีสารสนเทศมี
ความส าคญัมากยิ่งขึน้ ดงันัน้หลกัสตูรนีม้ีวตัถุประสงค์ทีจ่ะให้ความรู้แก่นกัศกึษาถึงความรู้เบือ้งต้นของภยัคกุคามรูปแบบตา่งๆ รวมทัง้
การจู่โจมและบกุรุกระบบ รวมทัง้จดุออ่นของ TCP/IP นอกจากนีน้กัศกึษายงัจะมีโอกาสที่จะได้เรียนรู้ถึงวิธีการจู่โจม การป้องกนัตนเอง
จากการบกุรุกได้อีกด้วย ซึง่หลกัสตูรนีเ้หมาะสมมากส าหรับผู้ที่ต้องการหาความรู้และวิธีการป้องกนัตนเองจากภยัคกุคามจาก
อินเตอร์เน็ต 
 
เนือ้หาวชิา (Course Outlinex) 

 Basic Communication  

o TCP/IP model  
o Communication in TCP/IP  
o TCP/IP application 

 Information Security  
o Nature of threat  
o Security policies  
o Computer’s security threats  
o Password management  
o Virus and worm 

 TCP/IP security issues  
o 3-way handshake  
o TCP/IP applications’ vulnerabilities  
o Common attacks and mitigations  
o Windows utilities 

 Security design  
o Personal firewall design and filtering  
o Devices’ security design 
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วิชาบังคับก่อน (Prerequisites) 
 นกัศกึษาต้องมคีวามรู้เบือ้งต้นเก่ียวกบัคอมพิวเตอร์ ระบบเน็ตเวิร์คเป็นอยา่งดี รวมถงึการระบบท างานของ TCP/IP อีกทัง้
นกัศกึษาควรท่ีจะผา่นหลกัสตูรความรู้พืน้ฐานเก่ียวกบัระบบเนต็เวิร์ค (Fundamental Networking) และ/หรือ การเช่ือมอปุกรณ์
เครือขา่ยของ Cisco (Interconnecting Cisco Network Devices) ก่อนที่จะเลอืกเรียนวิชานี ้

  

 

 


