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Hack your Network 

 

 

ค าอธิบาย: 
 ปัจจุบนัภยัจากการโจมตีจากผูเ้จาะระบบนบัวนัจะยิง่มากข้ึน และรุนแรงข้ึน ดงันั้นเราจึงตอ้งทางถึงวธีิการท่ีผู ้
เจาะระบบเขา้มาเพื่อจะไดส้ร้างมาตรการป้องกนัความปลอดภยัเครือข่ายใหป้ลอดภยั และลดความรุนแรงของการจู่โจม
จากภายนอก ซ่ึงในหลกัสูตรน้ีจะเนน้ท่ีการโจมตีเป็นหลกั 

 

กลุ่มเป้าหมาย: System Engineer, System Administration, ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
ช่างเทคนิคระดบัสูง, ผูส้นใจดา้น Computer Security ทัว่ไป 
 

วตัถุประสงค์: 

1. ผูเ้รียนจะเขา้ใจวธีิการโจมตีภายในเครือข่ายทั้งภายใน และภายนอก 

2. รู้จกัเคร่ืองมือท่ีนิยมใชใ้นทอ้งตลาดท่ีเขา้มาโจมตีเครือข่าย 

3. ก าหนดมาตรการป้องกนัเครือข่ายใหป้ลอดภยัจากการโจมตีจากบุคคลทั้งภายใน และภายนอก 

 

ความต้องการพืน้ฐาน: 

1. ผูเ้รียนตอ้งมีความเขา้ใจในระบบปฏิบติัการต่างๆอยา่งดี 

2. มีประสบการณ์ท างานดา้นการบริหารงานระบบ หรือเทคโนโลยีส่ารสนเทศมาอยา่งนอ้ย 2 ปี 

3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  

4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows Server 

5. ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows Server มาก่อน 

ระยะเวลาอบรม: 5 วนั 
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เนือ้หา 
1. กฎของความปลอดภยั 
2. เรียนรู้การโจมตีทั้ง 7 ชนิด 
3. การสืบคน้ และการเก็บขอ้มูล 
4. เขา้ใจเก่ียวกบัการคน้หาช่องโหวข่องระบบ 
5. เรียนรู้วธีิการปลน้เซสชัน่ในเครือข่าย 
6. สาธิตการโจมตีแต่ละแบบดว้ยโปรแกรมในการเจาะระบบ 
7. เรียนรู้เก่ียวกบัมาตรฐานการป้องกนัระบบเครือข่าย 
8. ความเขา้ใจเก่ียวกบัการออกแบบการเขา้รหสัในการติดต่อระหวา่งเครือข่าย 
9. การป้องกนัอุปกรณ์จากการเจาะระบบ 
10. แนวทางปฏิบติัส าหรับการสร้างความปลอดภยัเครือข่าย 
 

 


