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Malware Protection 

 

 
ค าอธิบาย: 
 ภยัคุกคามระบบเครือข่ายหน่ึงท่ีเกิดข้ึนบ่อยท่ีสุดในระบบเครือข่ายคือการถูกจู่โจมดว้ยโคด้ท่ีมุ่งร้าย (Malware) 
ซ่ึงประกอบดว้ย Virus, Spam, Worm, Banner bomb, Spyware, Trojan, Back door, Men in middle และอ่ืนๆ ซ่ึงองคก์ร
ตอ้งหามาตรการ และเคร่ืองมือในการป้องกนัเครือข่ายให้ปลอดภยัจากภยัอนัตรายต่างๆเหล่าน้ี 
 
กลุ่มเป้าหมาย: System Engineer, System Administration, ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
ช่างเทคนิคระดบัสูง, ผูส้นใจดา้น Computer Security ทัว่ไป 
 

วตัถุประสงค์: 

1. รู้จกัไวรัส และโคด้มุ่งร้ายท่ีมีผลต่อระบบเครือข่าย 

2. ทราบถึงวธีิการ และการด าเนินการเก่ียวกบัการป้องกนัระบบเครือข่าย และคอมพิวเตอร์ในองคก์ร 

3. รู้จกัการใชโ้ปรแกรมป้องกนัไวรัส และการบ ารุงรักษาระบบป้องกนัไวรัสในองคก์ร 

 

ความต้องการพืน้ฐาน: 

1. ผูเ้รียนตอ้งมีความเขา้ใจในระบบปฏิบติัการต่างๆอยา่งดี 

2. มีประสบการณ์ท างานดา้นการบริหารงานระบบ หรือเทคโนโลยีส่ารสนเทศมาอยา่งนอ้ย 2 ปี 

3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  

4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows Server 

5. ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows Server มาก่อน 

ระยะเวลาอบรม: 3 วนั 
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เนือ้หา 
1. เขา้ใจเก่ียวกบั Malware และการท างานของโปรแกรม Malware 
2. เขา้ใจเก่ียวกบัขั้นตอนการน า Malware เขา้มาในองคก์ร 
3. การใชโ้ปรแกรมป้องกนัไวรัส 
4. การใชโ้ปรแกรมป้องกนั Spyware 
5. การใชโ้ปรแกรมป้องกนั Spyware 
6. การใช ้Personal Firewall 
7. วธีิการปฏิบติัต่อปัญหา Social Engineering 
8. โลกความเป็นจริงกบัปัญหาเร่ืองไวรัส รวมถึงวธีิการป้องกนัเพื่อลดผลกระทบ 


