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Network Defense and Countermeasures 

 

ค าอธิบาย: 
 การป้องกนัเครือข่าย และการตรวจสอบความปลอดภยัเป็นส่ิงท่ีจ  าเป็นมากในการระบบความปลอดภยัใน
ปัจจุบนั ซ่ึงผูท่ี้จะด าเนินการป้องกนัเครือข่ายไดต้อ้งมีความเขา้ใจในภาพรวมทั้งหมดขององคก์ร และเทคโนโลยี ่และ
สามารถท่ีก าหนดทางเลือกการแกปั้ญหาไดอ้ยา่งเหมาะสมกบักบัองคก์ร และเวลา 
 

กลุ่มเป้าหมาย: System Engineer, System Administration, ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
ช่างเทคนิคระดบัสูง, ผูส้นใจดา้น Computer Security ทัว่ไป 
 
วตัถุประสงค์: 

1. รู้จกัวธีิการวิเคราะห์ความเส่ียงในองคก์ร 
2. ก าหนดนโยบาย และแนวทางป้องกนัระบบเครือข่าย 
3. เลือกเทคโนโลยีไ่ดอ้ยา่งเหมาะสมกบัองคก์ร 
4. สามารถตอบสนองต่อปัญหาท่ีเกิดข้ึนไดอ้ยา่งทนัท่วงที 
 

ความต้องการพืน้ฐาน 

1. ผูเ้รียนตอ้งมีความเขา้ใจในระบบปฏิบติัการต่างๆอยา่งดี 

2. มีประสบการณ์ท างานดา้นการบริหารงานระบบ หรือเทคโนโลยีส่ารสนเทศมาอยา่งนอ้ย 2 ปี 

3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  

4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows Server 

5. ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows Server มาก่อน 

6. มีความเขา้ใจเก่ียวกบัเทคโนโลยี ่และอุปกรณ์ดา้นความปลอดภยัอยา่งดี 
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เนือ้หา 

1. พื้นฐานความปลอดภยัเครือข่าย 
2. การออกแบบแนวป้องกนัเครือข่าย 
3. การวเิคราะห์ความเส่ียง และการออกแบบนโยบายดา้นความปลอดภยั 
4. การเลือก และการออกแบบไฟร์วอลล์ 
5. การก าหนดค่าในไฟร์วอลล์ 
6. การก าหนดความเขม้แขง็ของไฟร์วอลล์ 
7. การก าหนดค่าเขา้รหสัดว้ย VPN 
8. การตั้งเคร่ืองมือ Intrusion Detection 
9. การตั้งเคร่ืองมือ Intrusion Prevention 
10. การรับมือเม่ือเกิดเหตุไม่คาดฝัน 
11. การป้องกนัอยา่งเขม้แขง็ผา่นการจดัการตรวจสอบออนไลน์ 
 


