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Operating Systems Security 

 

 
ค าอธิบาย: 
 ความปลอดภยัระบบปฏิบติัการเป็นส่ิงท่ีตอ้งมีการวางแผน และมีการเตรียมการณ์ล่วงหนา้เพื่อท่ีจะลด
ผลกระทบท่ีเกิดข้ึนจากภยัต่างๆท่ีมาจากทั้งภายใน และภายนอก โดยการแผนความปลอดภยัน้ีจะค านึงถึงเชิงกายภาพ 
และเชิงตรรก ซ่ึงตอ้งมีการใชเ้คร่ืองมือต่างๆท่ีจ าเป็นในการป้องกนั และตรวจสอบเพื่อใหไ้ดผ้ลตามท่ีวางแผนไว ้

 
กลุ่มเป้าหมาย: System Engineer, System Administration, ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
ช่างเทคนิคระดบัสูง, ผูส้นใจดา้น Computer Security ทัว่ไป 
 
วตัถุประสงค์: 

1. สามารถท่ีทราบปัญหาของความปลอดภยัเคร่ือง และอุปกรณ์เครือข่าย 
2. มีการใชเ้คร่ืองมือในการป้องกนัระบบความปลอดภยัเครือข่ายไดอ้ยา่งเหมาะสม และทนัสมยั 
3. ป้องกนัภยัต่างๆท่ีเขา้มามีผลสู่ระบบคอมพิวเตอร์ได ้ 
4. ตรวจสอบปัญหา และตามรอยเม่ือเกิดปัญหาได ้
 

ความต้องการพืน้ฐาน 

1. ผูเ้รียนตอ้งมีความเขา้ใจในระบบปฏิบติัการต่างๆอยา่งดี 

2. มีประสบการณ์ท างานดา้นการบริหารงานระบบ หรือเทคโนโลยสีารสนเทศมาอยา่งนอ้ย 2 ปี 

3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  

4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows Server 

5. ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows Server มาก่อน 

6. มีความเขา้ใจเก่ียวกบัเทคโนโลย ีและอุปกรณ์ดา้นความปลอดภยัอยา่งดี 

ระยะเวลาอบรม: 5 วนั 
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เนือ้หา 
1. ความปลอดภยัระบบปฏิบติัการ: การเก็บเคร่ือง และเครือข่ายใหป้ลอดภยั 
2. ซอฟตแ์วร์ป้องกนัไวรัส เวิรม ์และโคด้มุ่งร้าย 
3. การรับรองตวัตน และการเขา้รหสั 
4. ความปลอดภยัในการใชง้านของผูใ้ช้ 
5. การเขา้ใชไ้ฟล ์ไดเรคทรอร่ีใหป้ลอดภยั 
6. การติดตั้งไฟร์วอลล ์และความปลอดภยัในขอบท่ีติดต่อภายนอก 
7. การวางแผนความปลอดภยัเครือข่าย และเคร่ืองท่ีตั้งเชิงกายภาพ 
8. ความปลอดภยัเครือขา่ยไร้สาย 
9. การใชบ้ริการเวบ็ การเขา้สู่เครือข่ายจากทางไกล และความปลอดภยัใน VPN 
10. การใชง้านบริการ E-mail 
11. การป้องกนัภยัพิบติั และการกูคื้น 
12. ความปลอดภยักบัการเฝ้าดู และการตรวจสอบ 

 

 
 
 
 
 
 
 
 

 


