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Network & Internet Security for IT Professionals 

 
ค าอธิบาย: 
   การรักษาความปลอดภยัในระบบคอมพิวเตอร์นบัวนัจะยิง่มีความส าคญัมากยิง่ข้ึน ทั้งในองคก์รภาครัฐและ
เอกชน เร่ืองของ Security หรือระบบความปลอดภยัในระบบเครือข่ายยงัเป็นเร่ืองใหม่ส าหรับประเทศไทย จึงมีความ
จ าเป็น อยา่งสูงท่ีตอ้งท าใหบุ้คคลากรดา้นคอมพิวเตอร์ของเราไดมี้ความรู้ความสามารถเท่าทนัพวก Hacker หรือไวรัส
ใหม่ๆ ท่ีมากนัอยา่งต่อเน่ือง เม่ือเรามีความเขา้ใจดา้น Computer Security ดีพอ เราจึงจะสามารถดูแลระบบและป้องกนั 
เครือข่ายคอมพิวเตอร์ ไดอ้ยา่งมีประสิทธิภาพมากยิง่ข้ึน 

 
กลุ่มเป้าหมาย:  
 1.  System Engineer, System Administration  
              2. ผูบ้ริหารระบบเครือข่าย เช่น EDP Manager, MIS Manager  
              3. ช่างเทคนิคระดบัสูง ผูส้นใจดา้น Computer Security ทัว่ไป 
วตัถุประสงค์: 
 1.  เพื่อใหผู้เ้ขา้รับการอบรมมีความเขา้ใจพื้นฐานดา้น Systems & Network Security อยา่งลึกซ้ึง  
 2.  เพื่อใหส้ามารถมีความรู้เท่าทนัการโจมตีของ Hacker และ Cracker  
 3.  เพื่อใหเ้ขา้ใจหลกัการ CIA TRIAD (Confidentiality, Integrity, Availability) รวมทั้ง Accountability  
 4.  เพื่อศึกษากฎหมายพื้นฐานดา้นไอที  
 5. เพื่อใหส้ามารถป้องกนัระบบของหน่วยงาน ท่ีผูเ้ขา้อบรมรับผิดชอบอยูอ่ยา่งมีประสิทธิภาพ  
ศึกษาและเขา้ใจ Information Security Process, Internet Architecture, VPN, E-Commerce security, Encryption, 
Intrusion Detection.  
 6. ศึกษาและเขา้ใจการรักษาความปลอดภยัของระบบปฏิบติัการ Unix/Linux , Windows 2000/2003 
ความต้องการพืน้ฐาน: 
 1. ผูเ้ขา้อบรมตอ้งสามารถใชง้าน Microsoft Windows ไดเ้ป็นอยา่งดี  
 2. เคยท างานดา้น IT มาไม่ต ่ากวา่ 2 ปี  
 3. มีความรู้ และประสบการณ์เก่ียวกบัระบบเครือข่ายคอมพิวเตอร์  
 4. เคยใชง้าน และดูแลระบบปฏิบติัการ UNIX , Windows NT , Windows 2000 Server  
 5. ควรผา่นหลกัสูตร Network Fundamental, TCP/IP, Windows NT /2000 มาก่อน 
ระยะเวลาอบรม:   5 วนั 
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เนือ้หา 

 Information Security Basics  

o What Is Information Security?  

 Defining Information Security  

 Brief History of Security  

 Why Security Is a Process, Not Point Products  

o Types of Attacks  

 Access Attacks  

 Modification Attacks  

 Denial-of-Service Attacks  

 Repudiation Attacks  

o Information Security Services  

 Confidentiality  

 Integrity  

 Availability  

 Accountability  

 Ground Work  

o Legal Issues in Information Security  

 U.S. Criminal Law  

 State Laws  
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 Examples of Laws in Other Countries  

 Prosecution  

 Civil Issues  

 Privacy Issues  

o Policy  

 • Policy Is Important  

 • Types of Policy  

 • Creating Appropriate Policy  

 • Deploying Policy  

 • Using Policy Effectively  

o Managing Risk  

 What Is Risk?  

 Identifying the Risk to an Organization  

 Measuring Risk  

o Information Security Process  

 Assessment  

 Policy  

 Implementation  

 Awareness Training  

 Audit  
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o Information Security Best Practices  

 Administrative Security  

 Technical Security  

 Practical Solutions  

o Internet Architecture  

 Services to Offer  

 Services Not to Offer  

 Communications Architecture  

 Demilitarized Zone  

 Firewalls  

 Network Address Translation  

 Partner Networks  

o Virtual Private Networks  

 Defining Virtual Private Networks  

 User VPNs  

 Site VPNs  

 Standard VPN Techniques  

o e-commerce Security Needs  

 e-commerce Services  

 Availability  
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 Client-Side Security  

 Server-Side Security  

 Application Security  

 Database Server Security  

 e-Commerce Architecture  

o Encryption  

 Encryption Concepts  

 Private Key Encryption  

 Public Key Encryption  

 Digital Signatures  

 Key Management  

 Trust  

o Hacker Techniques  

 A Hacker’s Motivation  

 Historical Hacking Techniques  

 Methods of the Untargeted Hacker  

 Methods of the Targeted Hacker  

o Intrusion Detection  

 Types of Intrusion Detection Systems  

 Setting Up an IDS  
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 Managing an IDS  

 

 

 

 Platform-Specific Implementations  

o Unix/Linux Security Issues  

 Setting Up the System  

 User Management  

 System Management  

o Windows 2000/2003 Security Issues  

 Setting Up the System  

 User Management  

 System Management 

 
 


