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การส ารวจ และตรวจสอบระบบเครือข่ายคอมพิวเตอร์ 
 

ค าอธิบาย: 
 การป้องกนัเป็นส่ิงท่ีควรท า แต่เม่ือเกิดปัญหาผูบ้ริหารระบบตอ้งสามารถท่ีจะเก็บหลกัฐาน และตรวจสอบ
ปัญหาท่ีเกิดข้ึนได ้โดยใชเ้คร่ืองมือท่ีเหมาะสม และทนัสมยัต่อภยัต่างๆท่ีเกิดข้ึนอยูอ่ยา่งต่อเน่ือง 
 

กลุ่มเป้าหมาย: ผูเ้ช่ียวชาญคอมพิวเตอร์ และความปลอดภยัสารสนเทศ (Security Administrator) 
 
วตัถุประสงค์: 

1. รู้วธีิการจดัเก็บหลกัฐาน เพื่อตรวจสอบเม่ือมีปัญหาตามมา 
2. เลือกใชเ้คร่ืองมือการตรวจสอบระบบไดอ้ยา่งเหมาะสม 
3. ตรวจสอบเม่ือเกิดปัญหาไดอ้ยา่งมีประสิทธิภาพ 
 

ความต้องการพืน้ฐาน: 
1. มีความรู้ในงานคอมพิวเตอร์อยา่งดี 
2. มีความรู้พื้นฐานในระบบเครือข่ายอยา่งดี 
3. มีความเขา้ใจเก่ียวกบังานดา้นความปลอดภยั 
 

ระยะเวลาอบรม: 3 วนั 
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เนือ้หา 

1. การส ารวจ และการตรวจสอบคอมพิวเตอร์อยา่งมืออาชีพ 
2. ความเขา้ใจเก่ียวกบัการส ารวจตรวจสอบสอบคอมพิวเตอร์ 
3. การส ารวจออฟฟิศ และห้องปฏิบติัการ 
4. เคร่ืองมือการส ารวจความปลอดภยั 
5. กระบวนการอาชญากรรม และเหตุการณ์ท่ีไม่คาดฝัน 
6. การควบคุมเก็บหลกัฐานทางดิจิตอล 
7. การท างานกบัระบบ Windows และ Dos 
8. กระบวนการบูต Macintosh และ Linux และระบบไฟล ์
9. การถือสิทธิขอ้มูล 
10. การวเิคราะห์ และพิสูจน์หลกัฐาน 
11. การกูคื้นดว้ยไฟลอิ์มเมจ 
12. การพิสูจน์หลกัฐานเครือข่าย 
13. การตรวจสอบ E-mail 
14. การเก็บพยาน และผลการรายงานของการตรวจสอบ 
 


